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INTRODUCCION

La informacion que genera constantemente la E.S.E. Hospital Nuestra Sefiora del Carmen
de Guamal, Magdalena, es crucial para su correcto desempefio y cumplimiento de los
objetivos organizacionales, es por ello que la seguridad y privacidad de la informacion se
convierten en atributos indispensables para evitar cualquier posibilidad de alteracidén, mal
uso, pérdida, entre otros eventos, que puedan significar una alteracion para el normal
desarrollo en la prestacién de servicios de salud y que ante una serie de amenazas que
atenten contra sus principios fundamentales de confidencialidad, integridad y su
disponibilidad, es a través de la implementacion de medidas de control de seguridad de la
informacion, lo que permitira gestionar y reducir los riesgos e impactos a que esta expuesta.

Por lo que esta entidad hospitalaria de primer nivel de complejidad, siguiendo las directrices
en materia de sequridad digital y de la informacion de acuerdo, al Decreto 1078 de 2015
modificado por el Decreto 1008 de 2018, en el articulo 2.2.9.1.1.3. Decide adelantar las
gestiones para el tratamiento de los riesgos de seguridad y privacidad de la informacién en
cumplimiento de la politica de seguridad de la informacion aprobada por el comité de gestion
y desempefio, y como medio 0 herramienta para el logro de los objetivos de mantener la
informacién de la entidad confidencial, integra y disponible, a través de su ciclo de vida
desde su captura, almacenamiento, explotacion, hasta su eliminacion.

Calle 10 Carrera 5 Esquina / e-mail: esehospital@esehospitalguamalmagdalena.gov.co
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OBJETIVOS
OBJETIVO GENERAL

Gestionar los riesgos de seguridad y privacidad de la informacidn, a través de la metodologia
establecida facilitando la identificacion del riesgo, las oportunidades, el analisis, la valoracion
e implementacion de politicas, asi como el seguimiento y monitoreo permanente enfocado
a su cumplimiento y mejoramiento continuo.

OBJETIVOS ESPECIFICOS

Identificar los riegos, Amenazas y vulnerabilidades de seguridad y privacidad de la
informacion

Gestionar los riesgos de seguridad y privacidad de la informacién, Seguridad Digital de
manera integral.

Reducir toda posibilidad de que una brecha o evento produzca determinado impacto bien
en la informacion o cualquier otro activo de informacion asociado, a través de la gestion
adecuada de los riesgos de la seguridad de la informacion.

ALCANCE

La gestion y el tratamiento de riesgos de seguridad y privacidad de la informacién, podra
sera aplicada sobre cualquier proceso de la empresa, a cualquier sistema de informacion,
Infraestructura informatica o aspecto particular de control de la Entidad, a través de la
metodologia establecida para la administracion de los riesgos de seguridad de [a
informacion, asi como las técnicas, actividades y formatos que permitan y faciliten el
desarrollo de las etapas de reconocimiento del contexto, identificacion de los riesgos de
seguridad de la informacién, andlisis y evaluacion, opciones de tratamiento o manejo del
riesgo segun la zona de riesgo; incluye implementacion de controles, recomendaciones para
su seguimiento, monitoreo y evaluacion.

POLITICA DE SEGURIDAD DE LA INFORMACION

La Empresa Social del Estado Hospital Nuestra Sefiora del Carmen de Guamal Magdalena,
mediante la politica de Seguridad y Privacidad de la Informacion, protege, preserva la
confidencialidad, integridad, disponibilidad, autenticidad, mediante una gestion de riesgos y
la implementacién de controles fisicos y digitales previniendo asi incidentes y dando
cumplimiento a los requisitos legales y reglamentarios, orientados a la mejora continua.

Calle 10 Carrera 5 Esquina / e-mail: esehospital@esehospitalguamalmagdalena.gov.co
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MARCO LEGAL

- Ley 1273 de 5 de enero de 2009: Por medio de la cual se modifica el cédigo penal,
se crea un nuevo bien juridico tutelado denominado “DE LA PROTECCION DE LA
INFORMACION Y DE LOS DATOS" y se preservan integralmente los sistemas que utilicen
las tecnologias de la informacion y las comunicaciones entre otras disposiciones,

- Ley 23 de 1982: Sobre derechos de autor

- Ley Estatutaria 1266 de 2008: Por la cual se dictan las disposiciones generales de
habeas data y se regula el manejo de la informacién contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente
de terceros paises y se dictan otras disposiciones. Para conocer mas de esta Ley,

- Ley 1581 de 2012: la cual se dictan disposiciones generales para la Proteccion de
Datos Personales.

- IS0 IEC 27001-2013: Estandares internacionales sobre tecnologia de la informacion,
técnicas de seguridad, Administracion de seguridad de la informacion, los cuales
proporcionan un marco de gestion de la seguridad de la informacion, utilizable por
cualquier tipo de empresa.

- IS0 IEC 27002-2013: Es un estandar para la seguridad de la informacion.

DEFINICIONES

Para la administracion del riesgo, se tendran en cuenta los siguientes términos y
definiciones:

- Politica: Son instrucciones mandatorios que indican la intencién de la alta gerencia
respecto a la operacion de la organizacion respecto a un asunto determinado.

- Recurso Informatico: Elementos informaticos (base de datos, sistemas operacionales,
redes, equipos de computo, sistemas de informacidén y comunicaciones) que facilitan
servicios informaticos.

- Administracion del riesgo: Conjunto de elementos de control que al Interrelacionarse
brindan a la entidad la capacidad para emprender las acciones necesarias que le
permitan el manejo de los eventos que puedan afectar negativamente el logro de los
objetivos institucionales y protegerla de los efectos ocasionados por su ocurrencia.

- Activo de Informacion: En relacion con la seguridad de la informacion, se refiere a
cualquier informacion o elemento de valor para los procesos de la Organizacion.

Calle 10 Carrera 5 Esquina / e-mail: esehospital@esehospitalguamalmagdalena.gov.co
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- Analisis de riesgos: Es un método sistematico de recopilacion, evaluacion, registro y
difusion de informaciéon necesaria para formular recomendaciones orientadas a la
adopcion de una posicion o medidas en respuesta a un peligro determinado.

- Amenaza: Es la causa potencial de una situacion de incidente y no deseada por la
organizacion.

- Causa: Son todo aquello que se pueda considerar fuente generadora de eventos
(riesgos). Las fuentes generadoras o agentes generadores son las personas, los
métodos, las herramientas, el entorno, lo econdmico, los insumos o materiales entre
otros.

- Confidencialidad: Propiedad de la informacion de no ponerse a disposicion o ser
revelada a individuos, entidades o procesos no autorizados.

- Consecuencia: Resultado de un evento que afecta los objetivos.

- Criterios del riesgo: Términos de referencia frente a los cuales la importancia de un
riesgo se evaluada.

- Control: Medida que modifica el riesgo.

- Disponibilidad: Propiedad de la informacion de estar accesible y utilizable cuando lo
requiera una entidad autorizada.

- Evaluacion de riesgos: Proceso de comparacion de los resultados del andlisis del
riesgo con los criterios del riesgo, para determinar si el riesgo, su magnitud o ambos
son aceptables o tolerables.

- Evento: Un incidente o situacion, que ocurre en un lugar particular durante un intervalo
de tiempo especifico.

- Estimacion del riesgo: Proceso para asignar valores a la probabilidad y las
consecuencias de un riesgo.

- Evitacidén del riesgo: Decision de no involucrarse en una situacion de riesgo o tomar
accion para retirarse de dicha situacion.

Factores de Riesgo: Situaciones, manifestaciones o caracteristicas medibles u observables

asociadas a un proceso que generan la presencia de riesgo o tienden a aumentar la

exposicion, pueden ser internos o externos a la entidad.

- Gestion del riesgo: Actividades coordinadas para dirigir y controlar una organizacion
con respecto al riesgo, se compone de la evaluacion y el tratamiento de riesgos.

Calle 10 Carrera 5 Esquina / e-mail: esehospital@esehospitalguamalmagdalena.gov.co

Ly
2




o E.S.E HOSPITAL VERSION: ¥
: Nuestra Senora del Carmen
J NIT: 819002534-1 FECHA DE ACTUALIZACION: 30-ENE-2023
CODIGO: HNSC-GG-M-012
PLAN DE TRATAMIENTO DE RIESGOS DE SI’EGURIDAD Y PRIVACIDAD
DE LA INFORMACION PAGINA Pagina 6 de 14

- Identificacion del riesgo: Proceso para encontrar, enumerar y caracterizar los
elementos de riesgo.

- Incidente de seguridad de la informacidn: Evento (nico o serie de eventos de
seguridad de la informacion inesperados o no deseados que poseen una probabilidad
significativa de comprometer las operaciones del negocio y amenazar la seguridad de la
informacion (Confidencialidad, Integridad y Disponibilidad).

- Integridad: Propiedad de la informacion relativa a su exactitud y completitud.
- Impacto: Cambio adverso en el nivel de los objetivos del negocio logrados.

- Nivel de riesgo: Magnitud de un riesgo o de una combinacion de riesgos, expresada
en términos de la combinacién de las consecuencias y su posibilidad.

- Matriz de riesgos: Instrumento utilizado para ubicar los riesgos en una determinada
zona de riesgo segun la calificacion cualitativa de la probabilidad de ocurrencia y del
impacto de un riesgo.

- Monitoreo: Mesa de trabajo anual, la cual tiene como finalidad, revisar, actualizar o
redefinir los riesgos de seguridad de la informacidon en cada uno de los procesos,
partiendo del resultado de los seguimientos y/o hallazgos de los entes de con trol o las
diferentes auditorias de los sistemas integrados de gestion.

- Propietario del riesgo: Persona o entidad con la responsabilidad de rendir cuentas y
la autoridad para gestionar un riesgo.

- Riesgo Inherente: Es el nivel de riesgo propio de la actividad, sin tener en cuenta el
efecto de los controles.

- Riesgo Residual: El riesgo que permanece tras el tratamiento del riesgo o nivel
resultante del riesgo después de aplicar los controles.

- Riesgo: Efecto de la incertidumbre sobre los objetivos.
- Riesgo en la seguridad de la informacion: Potencial de que una amenaza
determinada explote las vulnerabilidades de los activos o grupos de activos causando

asi dafio a la organizacion.

- Reduccion del riesgo: Acciones que se toman para disminuir la probabilidad las
consecuencias negativas, 0 ambas, asociadas con un riesgo.

Calle 10 Carrera 5 Esquina / e-mail: esehospital@esehospitalguamalmagdalena.gov.co

= A S S =




VERSION: 03

-

- E.S.E HOSPITAL
{ Nuestra Senora del Carmen
&’  NIT: 8190025341 FECHA DE ACTUALIZACION: 30-ENE-2023
CcODIGO: HNSC-GG-M-012
PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION PAGINA Pagina 7 de 14

- Seguimiento: Mesa de trabajo semestral, en el cual se revisa el cumplimiento del plan
de accidn, indicadores y metas de riesgo y se valida la aplicacion n de los controles de
seguridad de la informacién sobre cada uno de los procesos.

- Tratamiento del Riesgo: Proceso para modificar el riesgo” (Icontec Internacional,
2011).

- Valoracion del Riesgo: Proceso global de identificacion del riesgo, andlisis del riesgo
y evaluacion de los riesgos.

- Vulnerabilidad: Es aquella debilidad de un activo o grupo de activos de informacion.

- Seguridad de la informacion: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacion.

DIRECCIONAMIENTO ESTRATEGICO DE LA E.S.E. HOSPITAL NUESTRA SENORA
DEL CARMEN DE GUAMAL, MAGDALENA

MISION

Somos un hospital publico de baja complejidad que ofrece servicios de salud con criterios
de calidad, seguridad y oportunidad; contamos con un recurso humano iddneo
comprometido con la mejora continua de los procesos asistenciales orientados hacia la
satisfaccion del usuario y su familia.

VISION

En el 2023 seremos reconocidos como un hospital que ofrece servicios de salud oportunos
y de calidad, apoyado en su equipo humano e infraestructura fisica y tecnoldgica, fijando
como proposito el fortalecimiento de los servicios habilitados y dando apertura a nuevas
estrategias de atencion que permitan convertirnos en una institucion eficiente y
humanizada.

CODIGO DE INTEGRIDAD

El Codigo de Integridad es el principal instrumento de la Politica de Integridad del MIPG,
parte de la Dimension de Talento Humano. El Decreto 1499 de 2017, en concordancia con
el articulo 133 de la Ley 1753 de 2015 hizo extensiva su implementacion diferencial a las
entidades territoriales.

Calle 10 Carrera 5 Esquina / e-mail: esehospital@esehospitalguamalmagdalena.gov.co
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OBJETIVO DEL CODIGO DE INTEGRIDAD

Fomentar en los usuarios y funcionarios de la E.S.E la implementacién de acciones de
integridad que fortalezcan la cultura y clima organizacional, bajo acciones de servicio al
usuario y su familia con eficacia y calidad humana

ALCANCE DEL CODIGO DE INTEGRIDAD

Los valores y lineamientos del presente Codigo seran asumidos y cumplidos de manera
consciente y responsable por todos los servidores plblicos y funcionarios vinculados a la
E.S.E HOSPITAL NUESTRA SENORA DEL CARMEN y seran fomentados de manera especial
por la Alta Direccidn de la entidad, Equipo de Integridad y aliados claves como los comités
en actividades de Talento Humano, interventores, lideres y coordinadores y jefes de areas.

VALORES DE INTEGRIDAD

VALORES CODIGO
DE INTEGRIDAD

g
/ ,
E.S.EHOSPITAL  \_ /) JUSTICIA

Nuestra Senora del Carmen

MAPA DE PROCESO
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ORGANIGRAMA

JUNTA DIRECTIVA
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METODOLOGIA Y OPERACION DEL TRATAMIENTO DE RIESGOS DE SEGURIDAD
Y PRIVACIDAD DE LA INFORMACION

Para llevar a cabo la implementacion del Modelo de Seguridad y Privacidad de la Informacion
en la E.S.E. Hospital Nuestra Sefiora del Carmen de Guamal, Magdalena, se toma como base
la metodologia PHVA (Planear, Hacer, Verificar y Actuar) y los lineamientos emitidos por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones — Min TIC, a través de los
decretos emitidos.

De acuerdo con esto, se definen las siguientes fases de implementacién del MSPI:

Diagnosticar
Planear
Hacer
Verificar
Actuar

e W e

1. Olognostico

Calle 10 Carrera 5 Esquina / e-mail: esehospital@esehospitalguamalmagdalena.gov.co
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PROCESQ PARA LA ADMINISTRACION DEL RIESGO ]

Contexto Estrategico Organizacional

Identificacién del Riesgo
¢ Qué pueds suceder?
cComo puede suceder?

Analisis del Riesgo
Oetormunar Probablidad
Detormunar Consecuencias
Determunar Hvel de Riesagno

Valoracion del Riesgo
Identificar controles para el nesgo
Venficar la efectradad de los controles
Establocer tratamiento

<
=
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Politicas Administracion de Riesgo J
L
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IDENTIFICACION DEL RIESGO

EVENTO CAUSA DEL RIESGO y | ‘
! i CONSECUENCIA ACCION RESPONSABLES |

; CONTEXTO || CONTEXTO

| RIESGO || DESCRIPCION = INTERNO | EXTERNO

Interrupcion | -Caida del | -Caida del | -Congestion o no | -Constante
de la | sistema hacia | fluido continuidad en la | mantenimientos
operacion del | los servidores | eléctrico atencion por | de equipos de
sistema de fallas en la red- | computo.
informacion Obsolescencia | -pérdida de
tecnoldgica de | sefal a | -Perdida de | -Mantenimiento en
los equipos. internet por | informacion  a | la red y el sistema.
parte de la | causa de Ia
danios por | red contingencia. -Mayor capacidad
falta de instalada.
mantenimient | -Falta de | -Fallas en el Sistemas
o en los|equipos o | proceso de | -Respaldo de base Calidad
equipos. servidores | facturacion de datos ante | Control Interno
perdida de
-Dafios -eventos informacion.

fisicos por | adversos con los
caidas de | pacientes que
equipos o | requieren  del

de servicio
alimentos
Instalacion de | -Uso de | -Deterioro -Funcionalidad Mantenimiento
cablerias en | cableria de cables | deficiente en los | frecuente a
mal estado incorrecta por excedo | equipos. equipos de
para su fin de uso. coémputo e

-Retraso en los | instalacion
-Deterioro procesos en la | eléctrica

por agentes | entidad. Sclisatl?g;?:ls
:ﬁ?ﬁ::g; ° Control Interno
roedores.
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Pérdida de | -Fallas en las | -Fallas en | -Pérdida de | -Implementacion
informacién copias de | los fluidos | informacion de un backup para
seguridad. eléctricos. | clasificada la proteccion de
-Falta de datos personales
sistemas para | -Fallas de
hacer los | los equipos | -Pérdida de base
backup de computo | de datos | -Capacitacion  al Sistemas
personales. personal para el Calidad
-Falta de | -Falta de debido respaldo de
Disco  duros | conocimient datos personales
para realizar | o para
las copias d | hacer los
eseguridad Backup
Manipulacion | -Caida del | -Historias -Retraso en la | -Auditoria de
incorrecta de | sistema en los | clinicas atencion historias clinicas.
historia clinica | servidores incompletas
-Entrega de | -capacitacion  a
-apagones en Historias clinicas | personal médico
los equipos -Datos incompletas para correcto
suministrad diligenciamiento
- 0s erréneocs de historias
clinicas-
-Buen estado de Sistemas
los equipos. Calidad
-Mantenimiento de
la red
-correcta
funcionalidad del
sistema.




